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本文档所列功能均已上线并经过实测
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一、系统架构

◆ 官网落地页：rz.mhuany.xyz（古风淡雅紫设计，SEO 全套 + 实时经营信任条 + App 下载专区）

◆ 代理商后台 /partner/：18 个功能页，覆盖开通、客户、价格、推广、分站、收益、工单

◆ 客户中心 /portal/：自助开通、实名认证、在线充值、一键登录主机面板

◆ 总站后台 /console/：20+ 管理页，超管/运维/财务/客服四职位权限分级

◆ 安卓 App：原生 Java 客户端（非网页套壳），自带版本自检与自更新

◆ 开放接口：代理商全流程 API、魔方财务对接模块、App JSON API、哨兵上报端

◆ 计划任务：内容巡查、域名同步、周报晨报、配额评估、到期处置、日志清理

◆ 哨兵系统：三台服务器 CC 攻击自动检测、封禁、取证、RDAP 归属查询、自动向服务商发举报信
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二、经营闭环

◆ 代理商：协议注册 + 预交余额在线激活 → 铜/银/金等级 → 官方价×折扣进货 → 自定义零售价（差价实
时入账）

◆ 推广：手动生成推广链接、点击量统计、客户注册自动归属

◆ 配额：AI 每日按经营数据自动评估各套餐可开台数，默认全开 10 台

◆ 分站：一键开通 ym.xtxt.xyz 二级域名分站，DNS 自动解析绑定

◆ 客户：邮箱验证码注册 + 实名认证 + 零售价自付 + 自助续费

◆ 财务：虎皮椒微信/支付宝双通道、充值订单、流水留证、月度对账单、收益中心
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三、安全体系

◆ 密码：GM1 国密双层哈希（SM3 胡椒预散列 + Argon2id/bcrypt），旧格式登录时透明升级

◆ 登录：防爆破锁定、SVG 防 AI 验证码、新环境提醒、可选强制改密（网页与 App 一致生效）

◆ 会话：记住我 30 天令牌（selector:validator 制、逐次轮换）、登录设备管理、远程下线

◆ 操作：灵犀风控高危二次确认、删除输名防误触、审计链 SM3 级联防篡改

◆ 熔断：职员/代理商 1 小时 3 次高危操作自动冻结 + 全端下线 + Webhook 告警

◆ 审计：职员操作审计视图，风险操作自动置顶标红

◆ 巡查：敏感词库 + AI 复核 + 跳转引流识别，证据快照落库，30 天处理时限，申诉复核

◆ App：设备指纹识别、生物识别应用锁（指纹/面容/锁屏密码）
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四、触达与通知

◆ 站内：三端铃铛红点、标题角标、PWA 图标角标、声音提醒、23:00-8:00 免打扰

◆ 通道：站内 + 邮件 + 短信宝 + Webhook 四路并发

◆ 群发：模板库（内置话术+自定义）、定时队列、已读率报告逐人明细

◆ AI 晨报：经营数据 + App 渗透 + 攻击事件，每日 9 点 Webhook + 总站通知中心

◆ 代理商：每日简报（有动态才推）+ 每周经营周报；App 公告弹窗（变化才弹）
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五、安卓 App

◆ 功能：概览/主机管理/商店选购/余额充值/通知/工单对话/流水/客户/零售价/违规中心/推广/密钥/分站/
账号

◆ 身份：代理商、客户、总站管理员同入口登录，同名账号自动识别身份或弹窗选择

◆ 体验：深色模式跟随系统、品牌闪屏页、离线缓存、桌面小组件（余额+未读）、自更新

◆ 体积：约 70KB，Android 7.0+，适配华为折叠屏与手势导航
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六、自动化与 AI

◆ AI 内容巡查复核、AI 每日配额评估、AI 晨报摘要

◆ App 内置 AI 助手「小萌」：带本人实时数据快照的只读问答，限频防刷

◆ 到期自动暂停/删除、域名自动同步、定时群发、日志自动清理
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七、数据留证

◆ 全操作日志（IP + 对象 + 详情）、支付流水、工单满意度、巡查证据快照

◆ 哨兵取证报告按事件存档，举报记录写入总站操作日志

◆ 一键数据备份、一键更新（自带更新源）


